BITOTALS/A

Relatorio Seguranco
da Informacao

Total S/A Unidade Taipas

Tecnologia da Informacao |CarRBa DI



Sumadrio

L

II.

IV.

Dados Técnicos

Cabeamento
Switches

Escopo estrutural

Estacoes de Trabalho

Inventario
Software
Seguranca

Gestao de energia
Nomenclatura

Configuracoes

Proxy

Active Directory
DNS

DHCP

Antivirus
Impressao
Dados

Domain Controller

Geralis

Rede de computadores......ueeeeeeeiiiiiiiinnnneeeeeciiiiiiinnnnneeeeeeeennn.



Rede de computadores

Cabeamento

O cabeamento estrutural da Total S/A unidade taipas varia de duas formas

1 — Par metalico, utilizado em 95% da industria, recorre de distribuices entre ramais, switches e

ligacao em cascata.

2 — Fibra optica, utilizado em 5% da industria, recorre da necessidade de ligacao de rede a longa

distancia sem a perda de sinal, este acompanha a utilizagao de dois conversores de midia.

Switches

Os switches para a ligacio de rede da Total S/A unidade Taipas é constituido em liga¢cdes
“cascata”, onde ndo ha switches gerenciaveis e a interrupc¢ao do switch core (Primeiro switch a
distribuir rede), ou do antecessor a um que contenha rede, acarreta na interrupg¢ao do sinal do

ultimo.
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Estacoes de Trabalho

Inventario

O inventirio de computadores da Total S/A Unidade Taipas, acompanha em documento do

Excel este documento.

. TOTALS/A | Inventario de equipamentos de informatica - Unidade Taipas ]

Atunlideds 23/12/101%

NET wtua 1OME/Dar metdico

TPSTOTALOO) ‘Workstation | Sntel Cace i3 3.30Hz

Asus 4GB_| 30068 | Windows 7 Profissional n Ativo
TPSTOYALOOS w Workstabon | Intel Core 2 Dus 294002 | 208 300GE | windows 7 Profissionat Ll Alreo Tebefones Analdgeos
TPSTOTALO 1] o Workstation | irtel Core 3 Dus 20400 | 208 | 30000 7 Prok o s P8 | RGN R
TPSTOTALO 18 L Intel Core 2 Duo 2.94GHz| 2G| 300Ga dows 7 Prok o s Inatwo Tedotone Diglaty
TPSTOTALO24) w Workstabon | inkel Core 2 Duo 2.9MGHz | 2GB I00GB 7 Prof S Atrvo
TPSTOTALO 10| - Workstaton | Intel Core 2 Duo 2.94GKz | 2G8 | 300GE | windows 7 Pvofissional | Comercial | Ativo
TPSTOTALO11) [ Workstaton | Intel Core 2 Duo 2.940H2 | 268 | 300G8 | windows ? Profissional | Comercial | Atvo oFrv
PS10TALD L 2 w Workstation | intel Coce 2 Dus 2.940Me | 208 | 30008 | windows 7 Profissicodd | Comeraal | Atvo | (Total de chmeras: &
TPSTOTALO )| 3 Workstation | intel Core 2 Duo 2.94GHz | 268 | J00Gn dows 7 Prok K Atren | |DWVR: intelteas VD 362 450
TPSTOTALO14) L Workstaton | Irtel Core 2 Duo 294Gz | 260 AoGh 7 Prof o] C Atrvo | |Conesdo remota: Som
TPSTOTALO 1% DO Workstabon | Intel Core 2 0uo 2.94GHz | 2GB | 300GB 7 < Atrvo
TPSTOTALO 16 w Workstaton | Inted Core 2 Duo 294Gz | 268 300GB | windows 7 Ivofissional | Comeroal | Ao
TPSTOTALOOS ’__ca&n Workstaton | ireel Cove 2 Duo 2.9490M2 | 208 300GE | windows 7 frofissicnad | Financeso | Inatvo
- == = s
TPSTOTALOOY] Drdmcd | | Compug | Workataton | trtel Core 2 Duo 2.94GH: | 200 | 30008 ? Inatvo
TPSTOTALDOS| totales-tos Jocal ooicy | _Compaa | Workstaton | Intel Core 2 Duo 2.94GMe | 268 | 200G8 7 broA Atreo
TPSTOTALDO S Compaa | Workstation | Irtef Core 2 Duo 294Gz | 268 | 300GE | windows 7 Profissicnal | Rnancewo | Ativo
TPSTOTALOO2] Compaa | Workstaton | Inted Core 2 Duo 2.94GHz | 3GB | 300GB | windows 7 Profissional | Financewo | Ativo
TPSTOTALOOS | Comoay | Wokstaton | inted Core 2 Dus 2.94GHz | 368 | 30008 | Windews 7 Pyofissicnal | Financewrs | Ativo
IPSTOTALO 1S Oell Metebook | Intel Cove 2 Dus 2.940M2| 200 30008 7 Prok ol | Cardey Alivo
TPSTOTALO IO Oell Netebook | Irtel Core 2 Duo 294002 | 26D | 300G8 7 Prok & Atreo
TPSTOTALOZ Y, - Workstabon | Irtel Core 2 Duo 2.9MGHz | 268 IOGB 7 Peoh Expedcio | Mro
TPSTOTALO22) W | Workstaton | Inkel Core 2 Duo 2.94GHz | 268 | 300GB | Windows 7 Profssionat | Expedglo | Atvo
wsvom.ozé Ded Workstaton | intel Core 2 Duo 2.94GH2 | 268 | 300G8 | windows 7 Ivofissional [Faturamento| Ativo
_— e ———— —— 3
TPSTOTALO23 Dol o Intel Core 200 254GHz|  2G8 | 300GB dows 7 Profi F Atvo
TPSTOTALOO! W Irtel Core 20u2 2.94GKz | 268 | 300GB | Windows 7 Prof 3 | G.Quakdade | Atvo
Ok kel Core 20us 2.94GH | 268 | 300GH | windows 7 Prof n Inabwo
- w Werkstaton | botel Core 2000 2.54GHz | 268 | 300GB | Windows 7 Profissicnal n Inatwo
w Weorkstation | botel Core 2 000 259Gz | 268 | 300GB | windows 7 Profissicnsl n Inatwo
g Workstation | ntel Core 2 0uo 254GHz | 268 | 300GB dows 7 Prof s L Instivo
SEVTPS 102.168.0.100] Intsl Seridor | detel Core 2000 259GH2 | 268 | 0GB Windows Server 2008 R2 n Ativo
D-UNK DES 1000 T
Jom 610 Dendemaco P BST300 T 110/220 | 3000vA!
TP-LINK $610160 Dindmeco 16 8573000 n 110/220 | 3000VA]
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TP LINK 5610150 Dindmico 16 SNIS USM1400 T Bvolt | 1800VA
TP UINK 5610160 Dindmico 36 NetSatation T Bavolt | 1200vAl
TP-LINK 5610060 Dindmeco 16 Daréficados
Chico SEPSGG00-24 Dindmico 214

Gararns ds Qualidade
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Mono | Laseret1ons n WP |inatwa
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Software

Os softwares instalados em todas as estacdes de trabalho sem excecoes, foram
diagnosticados pela heuristica virus do banco de dados “Avast Business Security Antivirus”,

softwate credenciado e registrado para Total S/A, vide anexo.

Detalhes da empresa

Perfil da empresa Informacces de pagamento

* Indica um campo de preenchimento obrigatdrio

Nome da empresa* ‘ Total S/A ‘
Setor* ‘ Outras - ‘
Numero de aparelhos ‘ Insira o nimero de aparelhos + — ‘
Nimero de funcionarios ‘ 26-50 e ‘
Niimero de telefone da ‘ 1129242330 ‘
empresa

Site da web da empresa ‘ http://totalsa.ind.br/ ‘
Enderego ‘ Av_ Elisio Teixeira Leite, 7452 ‘
Cidade S&o Paulo ‘
CEP 02810-000 ‘
Pais Brasil (Portugues

Estado Sao Paulo - ‘

Fechar conta

As estagdes contam também com os seguintes softwares discriminados a seguir.

e Microsoft Office 2010 profissional
e Adobe Reader

e  Citrix — Online Plugin

e TeamView2010

e Avast business antivirus

e Google Chrome

e Microsoft Skype

Nao constam mais programas instalados nas estages de trabalho. Toda e qualquer instalagao de
novos softwares sio bloqueados e protegidos por um usuario administrador autenticado no

Active Directory.

RELATORIO SEGURANCA DA INFORMACAOQ - DEZEMBRO DE 2015



Seguranga

Todos os computadotes do escopo Total S/A Unidade Taipas seguem os seguintes

critérios de seguranga.

el N

Todos os computadores sao autenticados por um usuario cadastrado no Active Directory
Os usuarios possuem senhas pessoais de complexidade alta

Todo trafego de internet é filtrado por um Firewall

As informagdes, dados e arquivos dos usuarios sio protegidos por autoria propria, assim
apenas usuarios permitidos sdo autorizados a leitura, modificagao ou exclusao dos
arquivos

Os dados e arquivos dos usudtios sio salvos no servidor \\SRVIPS e configurados para
backup automatico dos dados em disco particionado a cada quinze dias corridos do
ultimo backup

Os arquivos e dados sdo automaticamente colocados em modo sombra, permitindo a
recuperagao em caso de exclusio acidental

O acesso a internet ¢ filtrado por um servidor proxy, contendo em sua Black List, as
URLs dos sites ndo permitidos pela Total S/A e relativamente classificados como

impréprios para visitagao profissional.

Gestao de Custos

Os computadores controlados pelo servidor SRVTPS seguem um critério de economia

de energia, diminuindo os custos mensais dessa natureza. Segue calculo do consumo antes e apos

intervencao da GPO energia.

Entendendo o calculo

(Poténcia real X tempo de uso) /10°=valor kwh

IS50W X 220k = FTKWH Mensais

https:

1000

www.aeseletropaulo.com.br/educacao-legislacao-

seguranca/simuladores/conteudo/calcule-sua-conta
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Valor simulado dos custos antes do gerenciamento

Valor simulado dessa fatura

Valor simulado dos custos ap6s o gerenciamento

Valor simulado dessa fatura

Como o gerenciamento da GPO energia é economizado todo més e somente para 0s

computadores um total de R$: 633,3 mensais. O equivalente ao valor anual de R$: 7599,6.

Diferente do valor R$: 17589,96 anuais gastos sem o controlador de energia.

Nomenclaturas

Computadores controlado pelo servidor SRVTPS obedecem um padrao de

nomenclatura de nomes, para melhor identificaciao e agilidade na resolu¢ao de problemas. Estes

seguem uma légica, informando unidade, empresa e numeragao

'TPS (Taipas) - TPSTOTALXY

TOTAL (Total S/A) - XY com 0<X<9 e 1<Y<10

& TPSTOTALOOL Computador TI

& TPSTOTALODZ Computador Financeirao
1A TPSTOTALDO Computador Financeiro
i TPSTOTALOOS Computador Financeiro
1A TPSTOTALOOS Computador Financeiro
1A TPSTOTALODS Computador Recursos Humanos
(A TPSTOTALOLD Computador Comercial
A TPSTOTALDIL Computador Comercial
(A TPSTOTALOLZ Computador Comercial

I TPSTOTALDLS Computador Comercial
A TPSTOTALDLS Computador Comercial
(A TPSTOTALOLS Computador Comercial
A TPSTOTALDLG Computador Comercial
(A TPSTOTALOLS Computador Geréncia

1 TPSTOTALDZD Computador Geréncia

A TPSTOTALDZS Computador Faturamento
i TPSTOTALO24 Computador Recepgdo
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Configuracdes e Gerenciamento

Configuragbes de computadores sob o dominio “totalsa-tps.Jocal” do servidor
SRVTPS sio feitas através de GPOs, que ndo permitem seus usuarios as alteragoes de
configuragdes que possam trazer qualquer tipo de risco a seguranca da Total S/A. Configuracoes
do tipo administrativa sao impedidas, e s6 podem entrar em vigor com a autenticidade de senha
de um administrador do dominio. Toda e qualquer configura¢ao adicional administrativa ¢é feita

com prévia autorizagao da geréncia local.

Servidor SRVTPS

Domain Controller

Servidores do tipo Domain Controller sao configurados em especial na preocupagao,
organiza¢ao e seguranc¢a da rede de computadores de uma empresa. Estima-se que uma a cada
seis empresas sao alvos de ataques cibernéticos todos os anos. O papel do servidor em uma

empresa ¢ de fato indispensavel.

Fonte:

http://oglobo.globo.com/sociedade/tecnologia/empresas-brasileiras-alvos-de-hackers-se-omitem-sobre-ataques-

17203285

http://computerworld.com.br/ataques-hackers-atingem-uma-em-cada-seis-empresas-globais

http:/ /www.trrsecuritas.com.br/brasil-e-um-dos-principais-roteiros-de-ataques-hackers

Servidor Proxy

Proxy ISA, JANA e PFsense instalados no servidor SRVTPS, com GPO ativas, black-
list atualizada de sites que fogem do permitido pela Total S/A. Estado nio habilitado

aguardando aval.
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Servidor DNS e DHCP

Todas as solicitacdes de DNS e DHCP das workstations sao apontadas para o servidor

SRVTPS, que traduz os nomes solicitados e IPs de escopo previamente criado.

F DHCP

Fi ﬂ srvtps.totalsa-tps.local

i I
gi_.] DMS 4 :EJ Escopo [10.555.0] Escopo delPs Taipas
4 o SRVTPS (i} Pool de enderegos
4 || Zonas de pesquisa direta [ Concessdes ativas
4 [ totalsa-tps.local B Reservas
B[] _msdes [ Opgtes de escopo
B[] _sites 4 [ 5 Escopo [192168.0.0] Escopoe de IPs Taipas
b [ _tcp [} Pool de enderegos
b [ _udp [ Concessdes ativas
i | DemainDnsZones [ Reservas
i || ForestDnsZones [} Opgdes de escopo
4 || Zonas de Pesquisa Inversa (.7 Opgdes de servidor
|2 totalsa-tpslocalin-addr.arpa  [# Filtros

Servidor Antivirus

Toda solicitagao de agao realizada pelos computadores do dominio “totalsa-tps.local”

passam pela heuristica de diagnosticados do banco de dados “Avast Business Security Antivirus”

Rede de computadores protegidos

Estado Nome do aparelha " Visto pela dltima vez
v &2 Workstations e @ sz totalsa-tps.local\SRVTPS 12:06
Seguro S maan
Microsoft Windows Server 2008 R2 Standard 12/23/2015
&2 Senvidores s P totalsa-tps.loca\TPSTOTALOO2 12:06
Microsoft Windows 7 Professional 12/23/2015
& totalsatpslocal  F o totalsa-tps.loca\TPSTOTAL003 12,06
Seguro S mm me
Microsoft Windows 7 Professional 12/23/2015
— totalsa-tps.local\TPSTOTALO04 12:06
@ seguro ’ b,
Microsoft Windows 7 Professional 12/23/2015
N totalsa-tps.loca\N\TPSTOTALOOS 09:50
@ seguro ” P,
Microsoft Windows 7 Professional 12/17/2015
- totalsa-tps.loca\TPSTOTALO0S 12:06
@ seguro S mm me
Microsoft Windows 7 Professional 12/23/2015
— totalsa-tps.local\TPSTOTALO10 12:04
@ seguro ’ b,
Microsoft Windews 7 Professional 12/23/2015
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Bloqueios realizados nos ultimos trinta dias

SEMANA 2 SEMANAS MES

Active Directory

E em especifico a fun¢ao do servidor que controla os computadores e usuarios. Segue

abaixo lista de usuarios cadastrados em containet.

] Usudrios e Computadores do Active Directory [SRVTPS.totalsa-tps.local]
. || Consultas sahvas
4 33 totalsa-tps.local
- || Builtin
| Computers
2| Domain Controllers

| ForeignSecurityPrincipals
4 [2] Funciondrios Taipas
4 (2] GPOcs aplicadas
2 | Almoxarifado
2| Comercial

o | Expedigdo

2 | Faturamento

= | Portaria

2 | Qualidade
2| RH

o | Recepgio

o | SIF2388

a (2| GPOs execdo

2 | Financeiro

2| Geréncia

3| Tl
. 2| Testes
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Servidor de Impressido e Arquivos

Impressoras que tem a fungao de ligagao em rede, sio conectadas a um servidor central

onde os arquivos sao processados e imprimidos para o usuario solicitante. Atualmente apenas

trés impressoras tem esta funcao e estao listadas abaixo.

22w -

prt.comercial prt.Faturamento prt.qualidade_calar

O restante das impressoras que nao constam acima, nao possui a fun¢ao rede. Segue impressoras

desta modalidade.

Fabricante| Status

Tipo Modelo Localizacdo

NMono KXMB1900 Financeiro Panasonic| Ativa
Mono Laserjetl015 Tl HP Inativa
Mono Laserjet3050 RH HP Ativa
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Servidor de Arquivos segue especificagoes abaixo listado

Ultimo backup Prdximo backup Todos os Backups

Status: w@- Exito Status: W30 agendada Total de backups: 1 copias

Tempo: 08/12/2015 12:49 Tempo: - Cdpia mais recente:  0F{1Z)2015 12:49
B Exhir detalhes B Exibir detalhes Copia mais antiga:  08{12/2015 12:49

B Exibir detalhes

. Configuracies de Seguranca Avancadas de dados

Permisstes |

Para exibir ou editar os detalhes de uma entrada de permissdo, selecione-a e cliqgue em Editar,

Maome do objeko: Ziidados

Entradas de permissao:

Tipo | Mome | Permissao || Aplicar a |
Perrmitir Todos Ler & execukar  Esta pasta, subpastas e arquivos
Permitir  SISTEMA Zontrole tokal Esta pasta, subpastas e arquivos
Permitit  Administradores (TOTALSA-TPSVAdministradores)  Controle total  Esta pasta, subpastas e arquivos
Permitic  Usuarios (TOTALSA-TPSY Jsuarios) Ler & executar  Esta pasta, subpastas e arquivos
Permitit  Usudrios (TOTALSA-TPSUsuarios) Especial Esta pasta e subpastas

Permitir PROPRIETARIO CRIADOR Especial Subpastas e arquivos s

adicionar. ., Editar... Remayer

W Incluir permisstes herdéwveis provenientes do pai deste objeta

[ substituir todas as permissiies de objetos filhos por permisstes herdadas deske objeto

Gerenciando entradas de permissao

QI I Cancelar fplicar
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Dados Técnicos

Gerais

Nome SRVTPS

S G AD, Antivirus, DHCP, Proxy, Data, Printer, DNS
Ips Fixo 192.168.0.100/101

Grupo TOTALSA.LOCAL

Dominio totalsa-tps.local

DNS 192.1380.0.100

DHCP Escopo de 192.168.0.10 4 192.168.0.254
Proxy 154, JANA PFSense ndo ativados
Antivirus Avast Business Security Antivirus

Impressdo Compartilhado gerenciado
Firewall Ativado

Caso seja necessario a adi¢ao de um novo servidor, este pode ser adicionada a floresta pai, ou

categorizado em uma nova floresta como filho.
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